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เก่ียวกับผู้เขียน  

Andrew Smit-ผู้อ ำนวยกำรแผนก Computer Forensics  

แอนดรูว์รับผิดชอบในสว่นของผู้จดัการด้านพิสจูน์หลกัฐานทางคอมพิวเตอร์ รวมไปถึงพฒันาการท า 

Computer Forensics ในประเทศไทยเพ่ือให้แนใ่จวา่ให้เป็นไปตามมาตรฐานสากลและ ตอบโจทย์

ความต้องการของลกูค้า แอนดรูว์เป็นผู้ เช่ียวชาญด้านพิสจูน์หลกัฐานทางคอมพิวเตอร์ท่ีมีประสบการณ์

มากมายซึง่ครอบคลมุการพิสจูน์หลกัฐานทางคดีอาญา ตรวจสอบมลัแวร์ในองค์กร   และการสืบสวนทาง

คอมพิวเตอร์เก่ียวกบัคดีก่อการร้ายในประเทศองักฤษ และในโซนยโุรป   แอนดรูว์เคยร่วมงานกบัต ารวจท่ี 

South Yorkshire ซึง่แหง่นีน่ี้เองท่ีเขาได้รับการอบรมการท า Computer Forensics  ใน

ขณะเดียวกนั แอนดรูว์ยงัท างานกบัภาคเอกชนซึง่เป็นบรัษัทชัน้น าด้าน computer Forensics ใน

ประเทศองักฤษอีกด้วย  แอนดรู ว์เป็นผู้ เช่ียวชาญด้านฝึกอบรม  Computer Forensics ท่ีมี

ประสบการณ์มากมายและยงัใด้เข้าร่วมพฒันากฎหมายทางด้าน Computer Forensics  ในประเทศ

องักฤษ ซึง่ได้รับการยอมรับ และยงัพฒันาหลกัสตูรการเรียนการสอนในระดบัปริญญาตรีและปริญญาโท  เป็น
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ระยะเวลาเกือบ 10 ปีท่ีแอนดรูว์สะสมประสบณ์การการท า Computer Forensics ท าให้เขามี

ประสบณ์การมากมายในการเป็นผู้ เช่ียวชาญ นอกจากนี ้  แอนดรูยงัสามารถขึน้ศาลเพ่ือเป็นพยานทางด้าน 

Computer Forensics   ในกรณีถกูร้องขอหรือเพ่ืออธิบายให้ศาลเข้าใจในขัน้ตอนการท าและ

หลกัฐานทท่ีค้นพบในคอมพิวเตอร์ของผู้ ต้องหาให้เป็นไปตามมาตรฐานสากล  

ค ำแนะน ำ  

 

ในโลกท่ีก้าวไปอยา่งรวดเร็วปัจจบุนัองค์กรต้องพึง่พาเทคโนโลยีมากขึน้เพ่ือให้ทนัตอ่การแขง่ขนั  ปัจจบุนัลกูค้ า

ทัว่ไปตา่งคาดหวงัวา่ สินค้าหรือ องค์กรตา่งๆท่ีเค้าต้องการหาสินค้าจะต้องมีเวบไซท์ท่ีนา่สนใจและข้อมลูครบ

ตามความต้องการ        ซึง่สามารถตอบโจทย์ความต้องการของลกูค้าได้เป็นอยา่งดีในกรณีท่ีต้องการซือ้

สินค้าออนไลน์ ซึง่แนอ่นวา่ก่อนสัง่สินค้า ลู กค้าต้องมีสิทธ์ในการสอบถามข้อมลูของสินค้า โดยผา่นโปรแกรม

แชทท่ีเจ้าของเวปไซต์เตรียมไว้ให้ และฟังก์ชัน่การท างานของเวปไซต์อ่ืนท่ีนา่สนใจเชน่ ดตูวัอยา่งสินค้า  

 

ปัจจบุนัเทคโนโลยีได้กลายเป็นสิ่งจ าเป็นในชีวิตประจ าวนัของผู้คน  โดยสว่นใหญ่เน้นเช่ือมตอ่ระหวา่งอีเมลย์

ของตวัเองและสามารถตดิตอ่กบัเพ่ือนๆใด้ในชว่งเวลาท างาน  

Computer Forensics ส าคญัตอ่งค์กรของคณุอยา่งไร ? การท า Computer Forensics คือ

ขัน้ตอนการพิสจูน์หลกัฐานทางคอมพิวเตอร์ ท่ีจะต้องเผชิญกบัเหตกุารการตรวจสอบข้อมลูตา่งๆทาง
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คอมพิวเตอร์ท่ีเกิดขึน้ในโลกไซเบอร์ใบนี ้  และเหตกุาร ณ์บางอยา่งท่ีเกิดขึน้ ไมไ่ด้มีการเตรียมตวัมาก่อน ท่ีจะ

จดัการกบัเหตกุารณ์ท่ีเกิดขึน้ได้อยา่งรวดเร็วและมีประสิทธิภาพ  

โดยทัว่ไปในองค์กรจะมีการรักษาความปลอดภยัด้วยการใช้ไฟร์วอล  และอพัเดตโปรแกรมป้องกนัไวรัส อยา่งไร

ก็ตามองค์กรสว่นใหญ่ไมไ่ด้มีนโยบายควบคมุการใช้อปุกรณ์ USB ซึง่ท าให้สามารถใช้อปุกรณ์นีเ้ช่ือมตอ่กบั

ระบบเครือขา่ยและระบบโทรศพัท์ได้ ซึง่อาจท าให้เกิดการรับสง่ข้อมลู ขององค์กร และเม่ือมีการยกเลิกสญัญา

พนกังาน จงึต้องมีการปิดบญัชีผู้ใช้ให้ทนัทว่งที 

องค์กรทัว่ไปจะมีกฎและข้อบงัคบัเก่ียวกบัการรักษาข้อมูลลกูค้า อยา่งไรก็ตามการร่ัวไหลของข้อมลูยงัคงเป็น

ปัญหาใหญ่ท่ีองค์กรเหลา่นีต้้องเผชิญอยูใ่นโลกของเทคโนโลยีทกุวนันี  ้

 

เม่ือมีเหตกุารเกิดขึน้กบัคอมพิวเตอร์แนน่อนวา่ในท่ีสดุ ทกุองค์กรจะต้องมีการจดัการกบัเหตกุารท่ีเกิดขึน้ใน

โลกไซเบอร์ ตวัอยา่งของเหตกุารในโลกไซเบอร์ท่ีพบกนับอ่ย ๆซึง่อาชญกรรมท่ีพบบอ่ยได้แก่   

 การทจุริตทางคอมพิวเตอร์ 
 อาชญกรรม 

 การจารกรรมข้อมลูในภาคอตุสหกรรม 

 การโจรกรรมข้อมลูลบัขององค์กร  
 การละเมิดลิขสิทธ์สว่นบคุคล / การสญูเสียข้อมลูของลกูค้า 
 สือลามกอนาจารส าหรับเดก็และผู้ใหญ่  
 การกระท าตา่งๆท่ีเป็นการละเมิดนโยบายการรักษาความปลอดภยัของคอมพิวเตอร์ขององค์กร และ

อ่ืน ๆ 
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เม่ือมีเหตกุารณ์ดงักลา่วเกิดขึน้ผู้กระท าผิดจะทิง้ชอ่งโหว ่ เชน่ ทาง จริยธรรม ทางการเงิน และถกูทาง กฎหมาย  

เหตกุารณ์ท่ีเกิดขึน้ต้องได้รับการตรวจสอบอยา่งจริงจงั โดยเร่ิมจาก การตรวจสอบหลกัฐานจากภายใน อยา่ง

รวดเร็วเพ่ือขยายผลไปสกูารตรวจสอบคดีทางอาญาซึง่จะเก่ียวข้องกบัหนว่ยงานภายนอกโดยข้อมลูการ

สอบสวนอาจร่ัวใหลสูภ่ายนอกโดยไมรู้่ตวั  

 

จากการส ารวจคดีส าคญัทางอาชญกรรมทางเศรษฐกิจทัว่โลก ในปี 2011  

 

 ในขณะนีอ้าชญกรรมทางคอมพิวเตอร์จดัเป็นหนึง่ในส่ีของอาชญกรรมทางเศรษฐกิจท่ีส าคญั 

 40 % ของผู้ตอบแบบสอบถามหวาดกลวัในเร่ืองของภาพลกัษ์ช่ือเสียงขององค์กรมากท่ีสดุ   

 60% กลา่ววา่ องค์กรไมมี่นโยบายตดิตามความเคล่ือนใหวในส่ือสงัคมออนไลน์ 

 34% ของผู้ตอบแบบสอบถามมีประสบการณ์ท่ีเก่ียวข้องกบัอาชญกรรมทางเศรษฐกิจในชว่ง 12 

เดือนท่ีผา่นมา (เพิ่มขนึ 30 % จากปี 2009 ) 

 เกือบ 1 ใน 10 ท่ีเปิดเผยถึงความเสียหายจากอาชญกรรมทางเศรษฐกิจมากกวา่ 5 หม่ืนล้านเหรียญ

สหรัฐ 
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 56 % ของผู้ตอบแบบสอบถามกลา่ววา่การทจุริตท่ีร้ายแรงท่ีสดุคือ  “ภายในองค์กรนัน่เอง” 

 2 ใน 5 ของผู้ตอบแบบสอบถามไมไ่ด้รับการฝึกอบรมใดๆเลยเก่ียวกบัความปลอดภยั ในโลกไซเบอร์ 

 ผู้ตอบแบบสอบถามสว่นใหญ่ไมไ่ด้ตระหนกัถึงการมีแผนรองรับหรือรับมือในกรณีถ้ามีอาชญกรรมทาง

คอมพิวเตอร์เกิดขึน้ภายในองค์กร  

ท ำไม กำรท ำ Computer Forensics จึงมีควำมส ำคัญต่อองค์กรคุณ   

เม่ือองค์กรต้องเผชิญกบัเหตกุารณ์ในระบบรักษาความปลอดภยัขององค์กร สว่นใหญ่เจ้าหน้า ท่ีทางไอทีจะถกู

คาดหวงัในประเมินปัญหาท่ีเกิดขึน้ในเบือ้งต้นและพยายามหาข้อเท็จจริงของเหตกุารท่ีเกิดขึน้และประเมิน

ระดบัของความรุนแรง  สว่นใหญ่พนกังานไอทีในบรัษัททัว่ไปไมไ่ด้รับการฝึกอบรมในด้านการพิสจูน์หลกัฐาน

ทางคอมพิวเตอร์(Computer Forensic  )  สง่ผลให้พวกเขาไมต่ระหนกัถึงวิธีการเก็บข้อมลูหลกัฐาน

ทางดจิิตอลหรือคอมพิวเตอร์ท่ีอาจจะต้องน าไปเป็นหลกัฐานแสดงตอ่ศาลในกรณีท่ีมีการร้องขอ ข้อมลูท่ีส าคญั

อยา่งเชน่ วนัและเวลาท่ีปรากฎ อาจสญูหายหรือเปล่ียนแปลง  ซึง่จะท าให้การตรวจสอบยากมากขึน้ ใน

สถานการณ์ท่ีเลยร้ายท่ีสดุข้อมลูท่ีตรวจพบอาจไมเ่ป็นท่ียอมรับเม่ือน าไปเสนอในชัน้ศาล 

 

การพิสจูน์หลกัฐานทางคอมพิวเตอร์จ าเป็นต้องมีทกัษะเฉพาะซึง่เก่ียวข้องกบัการเก็บรักษาข้อมลูและ

ตรวจสอบ แยกแยะหลกัฐานทางคอมพิวเตอร์ท่ีพบ แตก่าร เผยแพร่หลกัฐานท่ีถกูต้อง เม่ือต้องเผชิญหลกัฐาน

ทางคอมพิวเตอร์องค์กรมีแนวโน้มท่ีจะเน้นไปท่ีคา่ใช้ จา่ยท่ีเก่ียวข้อง และขึน้อยูก่ั บความซบัซ้อนของการ
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ตรวจสอบข้อมลูหลกัฐานและจ านวนเคร่ืองคอมพิวเตอร์ท่ีเก่ียวข้อง แตอ่ยา่งไรก็ตามคา่ใช้จา่ยจะขึน้อยูก่บัสิ่ง

ตอ่ไปนี ้

 หลกัฐานท่ีได้จากการตรวจสอบหลกัฐานทางคอมพิวเตอร์  จะเป็นผลลพัธ์ของการสืบสวน 

 การพิสจูน์หลกัฐานทางคอมพิวเตอร์สามารถลดขัน้ตอนการด าเนินการทางกฎหมายให้รวด 

เร็วกระชบัขึน้ 

 การพิสจูน์หลกัฐานทางคอมพิวเตอร์ สามารถประหยดัเวลาในการตรวจสอบซึง่ยงัสามารถ

ชว่ยองค์กรประหยดัค่าใช้จา่ยด้วย 

เม่ือองค์กรก าหนดแผนรับมือกบัเหตกุารณ์ท่ีอาจจะเกิดขึน้ องค์กรควรจะสร้างแผนการซึง่ตอบสนองงานด้าน

พิสจูน์หลกัฐานทางคอมพิวเตอร์ (Computer Forensics) ซึง่อาจหมายถึง การให้พนกังานได้รับการ

อบรมการเก็บ ตรวจสอบ พิสจูน์หลกัฐานทางคอมพิวเตอร์ท่ีถกูต้องตามหลกัสากลในองค์กร   ซึง่พนกังานท่ี

ผา่นการฝึกอบรมสามารถชว่ยเหลือองค์กรเบือ้งต้นในกรณีเกิดอาชญกรรมทางคอมพิวเตอร์ 

การพิสจูน์หลกัฐานทางคอมพิวเตอร์เร่ิมเป็นท่ีสนใจในหลายๆประเทศทัว่โลก ปัจจบุนันีใ้นประเทศ องักฤษได้

ก่อตัง้โครงการ Insurance Scheme ซึง่เป็นองค์กรท่ีให้ความชว่ยเหลือลกูค้าถ้ามีการเรียกร้องการ

ตรวจสอบพิสจูน์หลกัฐานทางคอมพิวเตอร์ โดยองค์กรต้องยอมรับการพิสู จน์หลกัฐานทางคอมพิวเตอร์และเป็น

เคร่ืองมือในการควบคมุผู้ ท่ีก าลงัคดิท่ีจะก่ออาชญกรรมทางคอมพิวเตอร์  

           


